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1. Introduccion

El uso de las Tecnologias de la Informacion y la Comunicacion TIC's facilita la transformacién
y la creacién de valor en las organizaciones con un adecuado proceso de seleccién e
implementacidn de estas. Mediante la tecnologia las organizaciones pueden lograr ventajas
competitivas, sin embargo, a menudo las organizaciones se dedican a resolver problemas
inmediatos y no elaboran un portafolio de proyectos para inversién de tecnologias que den
respuesta a necesidades reales y que agreguen valor a sus productos o servicios (PETI,

2018).

Por ello se hace necesario un cambio de perspectiva, mds aun cuando se trata de empresas
del sector salud, cuyo centro de discusidn debe ser el paciente. La actualizacién tecnolégica
en los servicios de salud y el mejoramiento de las comunicaciones y sistemas de informacion
desde el nivel estratégico, gerencial y operacional se convierte en articulador en el modelo
de atencién que permiten al paciente el goce efectivo y pleno del derecho a la salud en
condiciones de oportunidad, accesibilidad, asequibilidad y adecuacién (PETI Bogota 2016-

2020, 2018).

A través de la implementacidn de la Guia Técnica del Ministerio de las Tecnologias de la
Informacidén y la comunicacién se pretende construir un PETIC's para una ESE de primer de
atencidn ubicada en la Subregidn de Uraba. Dicho PETIC's pretende alinear el uso de las
TIC’s a los objetivos estratégicos de la organizacién y partird de un proceso riguroso de
diagndstico, analisis, definicién y planeacién de proyectos tecnologias que se ejecutaran

para la ESE entre los afios 2019 y 2020.



2. Objetivo General

Disefiar las estrategias mediante las cuales La ESE Hospital Oscar Emiro Vergara Cruz pueda

alinear las Tecnologias de la Informacién y Comunicaciones (TIC), con su mision, vision y

objetivos estratégicos para que a través de su gestidon y uso eficiente se integren los

procesos, sistemas de reporte de la institucidn y la prestacidn de servicios de salud.

3. Objetivos Especificos

Mejorar la toma de decisiones de las estrategias para alcanzar mejores resultados
y tener una gestion mas eficientemente en todos los procesos institucionales, asi
como mejorar la oportunidad en la rendicién de cuentas a usuarios y diferentes
grupos de interés.

Establecer los sistemas de control de gestién al interior de la ESE con definiciéon
clara de responsabilidades para el cumplimiento de las metas en toda la
organizacién, asi como también los procesos de retroalimentacién para la toma de
decisiones.

Suministrar a los usuarios y ciudadania en general, atencion e informacién oportuna
en cuanto a tramites y servicios, a fin de permitir la participacién de la sociedad
(Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la gestién
institucional.

Alinear los objetivos del plan nacional de desarrollo, el plan departamental de
desarrollo y el plan de desarrollo municipal con el uso de las TIC, a fin de contribuir
con el fortalecimiento o consolidacion de un estado que genere valor publico en un
entorno de confianza digital.

Preparar la gestiéon documental requerida para el almacenamiento de acuerdo con
los instructivos en su clasificacion, ordenaciéon y descripcion documental y las

normas implementadas para tal fin.



4. Alcance del Documento

Este documento aplica para todos los procesos que involucren o permitan el uso de la
TIC's, para garantizar una plataforma tecnolégica apropiada para ESE Hospital Oscar
Emiro Vergara Cruz del Municipio de San Pedro de Urabd, dando cumplimiento con los

lineamientos que establece la politica de Gobierno Digital.

5. Marco Normativo

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo
pais” en el articulo 45 establece:” Estandares, modelos y lineamientos de tecnologias
de la informacién y las comunicaciones.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital,
la cual tiene por objeto promover el uso y aprovechamiento de las tecnologias de la
informacién y las comunicaciones para consolidar un estado y ciudadanos competitivos,
proactivos e innovadores, que generen valor publico en un entorno de confianza digital.
Decreto N°415 de 7 de marzo 2016

Definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones

Ley 1341 de 2009

Paragrafo de su articulo 38 establece que: “Las autoridades territoriales implementaran
los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional,
para apoyar la masificacion de las TIC, en sus respectivas jurisdicciones”.

Ley 1474 de 2011

Se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancion de actos de corrupcion y la efectividad del control de la gestidn publica, hace
referencia al uso obligatorio de los sitios web de las entidades publicas como

mecanismo para la divulgacién de informacién publica

Articulo 232 de la Ley 1450 de 2011



La Racionalizacion de tramites y procedimientos al interior de las entidades publicas.
Que: los organismos y entidades de la Rama Ejecutiva del Orden Nacional y Territorial
procederan a identificar, racionalizar y simplificar los procesos, procedimientos,
trdmites y servicios internos, con el propdsito de eliminar duplicidad de funciones y
barreras que impidan la oportuna, eficiente y eficaz prestacidn del servicio en la gestién
de las organizaciones

Decreto — Ley 019 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica, establecio en su articulo
4, en relacidn con la celeridad en las actuaciones administrativas, que: “Las autoridades
tienen el impulso oficioso de los procesos administrativos; deben utilizar: formularios
gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo haga posible y
cuando sea asunto de su competencia, suprimir los tramites innecesarios, sin que ello
las releve de la obligacién de considerar y valorar todos los argumentos de los
interesados y los medios de pruebas decretados y practicados; deben incentivar el uso
de las tecnologias de la informacidn y las comunicaciones a efectos de que los procesos
administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor
tiempo posible”

Decreto N° 2573 de 2014

Se reglamenta parcialmente la Ley 1341 de 2009 y que en el mismo decreto se define el
componente de Privacidad y Seguridad de la informaciédn que incluye el modelo de
seguridad y privacidad de la informacion (MSPI), y para ello cuenta con una serie de
guias anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar
de manera detallada cada una de las fases del modelo, buscando a su vez comprender
cuales son los resultados a obtener y como desarrollarlos.

CONPES - Politica Nacional de Seguridad Digital

Se tiene como objetivo: “Fortalecer las capacidades de las multiples partes interesadas

para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus



actividades socioecondmicas en el entorno digital, en un marco de cooperacién,
colaboracién y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la
economia digital nacional, lo que a su vez impulsara una mayor prosperidad econdmica
y social en el pais”.

Decreto 415 de 2016

Se adiciona al decreto Unico reglamentario de la funcién publica la definicion de
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.

Decreto 1499 de 2017

Se modifica el decreto 1083 de 2015 y se definen los lineamientos del modelo integral
de planeacion y gestion para el desarrollo administrativo y la gestién de la calidad para
la gestion publica

Ley 1955 de 2019

Plan de desarrollo Nacional 2019-2022



Rupturas Estratégicas

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformaciéon de la gestién de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la Administracidon
publica y un factor diferenciador.

Necesidad de liderazgo al interior de la institucidn publica para la gestidén de Sistemas
de Informacidén, que haga parte del comité directivo, que gerencia las actividades, los
recursos y que se enfoque hacia un servicio de la mejor calidad posible, para los clientes
internos y externos.

La informacién debe ser analizada con datos correctos, confiables, disponibles
verificados

Fortalecer el uso y apropiacion de las tecnologias de la informacidn y la comunicacion
en todos los funcionarios de la ESE HOEVC para generar mejores resultados en la

prestacion de servicios de salud



7. Analisis de la Situacion actual

Para tener una idea clara de la generacion de informacion dentro de la ESE, se hizo una
revision del mapa de procesos de la organizacion. Una vez identificados los procesos, con
cada lider se identificé la informacién generada, la frecuencia de los reportes y el modo de

procesamiento de la informacién.

7.1. Mapa de Procesos
En total fueron identificados quince procesos que conforman la cadena de valor de la ESE
Hospital Oscar Emiro Vergara Cruz. Estos procesos son detallados a continuacidn en cada
uno de los macroprocesos, con el respectivo andlisis de apoyo de las herramientas de las
tecnologias de la informacién y la comunicacién.

- Procesos estratégicos: Direccionamiento y gerencia, contratacién de servicios de
salud, gerencia del talento humano y planificacion del sistema integrado de gestion.

- Procesos misionales: Atencién al cliente asistencial, atencidon en salud y apoyo
diagndstico y complementacion terapéutica.

- Procesos de apoyo: Gestion del talento humano, sistema de informacién vy
comunicaciones, gestidén del ambiente fisico, gestidn financiera y contable, gestion
de compras y atencién al ciudadano.

- Procesos de evaluacion y mejora: Evaluacién del desempefio y mejora

institucionales.

7.2. Diagndstico de la situacién actual
Se revisé con cada lider de proceso el nivel de apoyo o participacién de las tecnologias de
informacién y la comunicacién en los procesos. El analisis consistié en valorar cada actividad
de acuerdo con el apoyo de algun tipo de aplicativo, la facilidad que ello incorpora para la

realizacion de la actividad evaluada, y la necesidad de ser mejorada a través de las TIC'S.

7.2.1. Procesos Estratégicos



Direccionamiento y Gerencia

La interaccidon entre los procesos gerenciales y el uso de las TIC's es incipiente.
Aunque se trata de un drea receptora de informacion generada a partir de los
datos provistos por el sistema de informacién de la ESE, no se nutre de forma
directa de la informacién generada.

Esta situacion tiene que ver con la poca adecuacion de las tecnologias de la
informacidén a las necesidades propias de cada area vy, por otro lado, al poco
manejo de las herramientas por parte del personal. Este proceso deberia
recibir apoyo permanente de las TIC's con el fin de conocer oportunamente
los resultados y avances de cada uno de los procesos de la organizacién y
orientar los ajustes que sean necesarios.

La informacidn que genera la organizacion debe ser generada y conocida por
la alta gerencia para avanzar en los procesos de gestién comercial y contractual
con las empresas responsables de pago. Asimismo, para adelantar con éxito
los procesos contractuales con proveedores de servicios.

Si bien los procesos relacionados con la gestidn de direccidn no son facilmente
automatizables, debido a que muchos tienen que ver con procesos de gestidn
ante los entes territoriales, las entidades responsables de pago y dindmicas
intersectoriales, si se trata de un proceso que se alimenta de los demas y
requiere generar directamente informacién para el direccionamiento de la

organizacion.

Contratacion de Servicios de Salud

El proceso de atencidon en salud, la generacién de informacion y la rendicidon
de informacion sigue siendo un proceso manual. Esto hace que se torne
dispendioso y propenso a la ocurrencia de errores, sobretodo de tipo humano,
ademads de disminuir el control en el cumplimiento de metas establecidos en

los contratos con las EAPB



La monitorizacion de los procesos asistenciales exige una completa
sistematizacién del proceso de atencién en salud, la incorporacién de la
informacién en una herramienta informatica que asegure la custodia y la
confidencialidad de la informacidn y la generaciéon permanente de datos que
den cuenta de la prestacién de servicios de salud en todas las dependencias
de la ESE. La informaciéon generada aqui es clave para los procesos de
contrataciéon de servicios con las Entidades Responsables de Pago ERP, pues
provee una herramienta atil para el establecimiento de la modalidad de

contratacién y de metas acordadas para lograr pagos oportunos y completos.

Gerencia del Talento Humano

En la ESE se cuenta con varias herramientas informaticas para el control de los
procesos de gestion del talento humano. Entre estos se puede destacar
Pasivocol®, “programa de "Seguimiento y Actualizacién de los Calculos
Actuariales del Pasivo Pensional de las Entidades Territoriales" (MinHacienda,
2019). Mediante este aplicativo la Empresa Social del Estado Hospital Oscar
Emiro Vergara Cruz suministra la informacién necesaria para calcular y
actualizar su pasivo pensional.

El aplicativo para los procesos de ndmina, hace parte de la herramienta
informatica Dindmica®. Debido a que la ESE no ha actualizado la herramienta,
muchos procesos deben completarse de forma manual, esto afade riesgos al
maniobrar sobre los archivos generados. Procesos como el de retencion en la
fuente para algunos empleados, han mostrado errores en los porcentajes
aplicados.

La informacién de planta de cargos y demas temas de interés sobre esta area,
son manejados en plantillas de Microsoft Excel. No se tienen respaldos seguros

de la informacion.



El 79 % del personal de planta de la ESE segln encuesta sociodemografica,
tiene 49 o mas afos y debido a que la ESE no realizé capacitaciones en materia
de TIC’s en los ultimos afios, se observa un bajo nivel en el manejo de estas.
No se incluyen temas relacionados con TIC's® en plan institucional de
capacitacion.

En los procesos de induccion y reinduccién del personal de planta y
prestadores de servicios a través de agremiaciones, la ESE no utiliza las TIC's.
En el proceso de reclusidn, seleccién y vinculacién del personal la ESE se vale
de herramientas basicas de las TIC's para la verificacion de antecedentes y la
validacién de idoneidad de titulos académicos, entregados por el personal a
contratar.

La custodia de las hojas de vida de los colaboradores se encuentra en forma

fisica y no existe en la ESE una copia de seguridad digital para estas.

- Planificacion Sistema Integrado de Gestion

La herramienta informdtica con que cuenta la institucién genera informacion
requerida para el monitoreo y evaluacién de los procesos; asimismo, permite
la rendicion parcial de informacidn a los diferentes interesados. Sin embargo,
no proporciona los elementos suficientes para la verificacién directa y mucho
menos permanente de los resultados de cada de uno de los procesos. Su
adecuacidn a las necesidades de esta dependencia es regular.

El proceso de gestion documental administrativo se alimenta de forma manual
en aplicativo de Microsoft Excel. Las TIC's con que cuenta la ESE no sirven de
soporte para el manejo de la gestidon documental clinica, en especial para la
implementacién de la historia clinica electrdnica. Superar esta deficiencia
permitiria la prestacién de servicios de salud especializados a través de

Telesalud-Telemedicina

7.2.2. Procesos Misionales



Atencion al cliente asistencial

El proceso de atencion al cliente asistencial incluye todas las actividades
relacionadas con la admisién, asignacién de citas, recepcién de cuotas
moderadoras, copagos y cuotas de recuperacion, facturacién de servicios
prestados y el sistema de informacién y atencién al usuario.

Todo este proceso se apoya en la herramienta informatica con que cuenta la
ESE, pero no aporta suficientes elementos para que dicho proceso sea agil y
eficiente. No existe adecuada trasmision de la informacidn entre los diferentes
procesos y es necesario reprocesar alguna informacién. Las bases de datos
enviadas por las entidades responsables de pagos no se incorporan de forma
agil al sistema de informacién y no permite celeridad en el proceso de
validacién de derechos.

La falencia mas importante tiene que ver con la elaboraci’pon manual de los
registros médicos que obliga a que el personal auxiliar administrativo en salud,
deba revisar la historia clinica para facturar las actividades realizadas o los
insumos empleados en la atencién en salud. Ello, contraviene lo previsto en la
reglamentacién. La ESE no utiliza las TIC's para darle educacién al paciente y
su familia sobre los procedimientos a realizar. El reporte de los eventos

adversos se realiza de forma fisica.

Atencioén en salud

Las TIC's solo apoyan los procesos administrativos relacionados con este
servicio, sin embargo, no existe personal administrativo exclusivo. Existe una
infraestructura en cuanto a las TIC's que incluye: equipos de computo,
software de informacion no licenciado desde el afo 2004, teléfono sin
adecuada funcionalidad a través de un conmutador, impresora y cableado
estructurado. No existe un aplicativo informatico dedicado a la prestacion de
servicios de salud, por lo tanto, la historia clinica se hace de forma manual y

esto obliga a la revisidn por parte del personal administrativo de las atenciones



clinicas, para proceder al proceso de facturacion; aca se suma el traslado de
los registros de un servicio a otro para realizar la facturacion. Esto contraria las
disposiciones legales frente a los principios de custodia, integralidad vy
confidencialidad de este tipo de registros.

Se cuenta con bases de datos enviadas por las empresas responsables de pago
para la validacién de derechos de atencién en salud. El personal administrativo
cuenta con acceso a la base de datos uUnica de afiliados para este proceso de
validacién y la navegacion para su verificacion es regular.

La generacién de informacién para la toma de decisiones y la rendicién de
informacidn a los entes de control se origina principalmente en este proceso.
La interaccién con las TIC's es importante dentro de los procesos a cargo, sin

embargo, es el area mas necesitada de una mejora sustancial de las TIC's.

Apoyo diagndstico y complementacion terapéutica.

Las TIC's solo apoyan los procesos administrativos relacionados con este
servicio. No existe personal administrativo exclusivo. La infraestructura en
cuanto a las TIC's es nula, solo se cuenta en algunos servicios con cableado
estructurado. No existe un aplicativo informatico dedicado a la prestacion de
servicios de salud, por lo tanto, la historia clinica se hace de forma manual y
esto obliga a la revisién por parte del personal administrativo de las atenciones
clinicas, para proceder al proceso de facturacién; aca se suma el traslado de
los registros de un servicio a otro para realizar la facturacion. Esto contraria las
disposiciones legales frente a los principios de custodia, integralidad vy
confidencialidad de este tipo de registros. Se cuenta con bases de datos
enviadas por las empresas responsables de pago para la validacion de
derechos de atencién en salud. El personal administrativo cuenta con acceso a
la base de datos Unica de afiliados para este proceso de validacién vy la

navegacion para su verificacion es regular.



Debido a que el proceso de registro de la formula medica se realiza de forma
manual se presentan errores en la lectura de estos.

Esta dependencia cuenta con alguna infraestructura de las TIC's: Equipo de
computo, cableado estructurado, impresora y teléfono con salida de llamadas
a nivel nacional. La herramienta informatica al igual que para el resto de la ESE
no se encuentra licenciada, ni actualizada, por ello no es posible generar
informes que tienen una estructura definida y que son requeridos entre otros

por el SISMED.

7.2.3. Procesos de Apoyo
- Gestidn del talento humano
Este proceso se encuentra duplicado en el mapa de procesos. El proceso de
manejo de personal en cabeza del subgerente administrativo y financiero se
nutre muy poco de las TIC's. Esta dependencia solo cuenta con el apoyo de la
herramienta informatica desactualizada y que permite la generacién de
procesos basicos de la ndmina; sin embargo, algunos procesos puntuales
deben ser realizadas de forma manual, ya que la no legalizacidn y actualizacién

del software impiden su realizacién.

- Sistema de informacién y comunicaciones
La recoleccion de los datos para alimentar el sistema de informacidon no se
encuentra toda centrada en la herramienta informatica con que cuenta la
institucion, dindamica gerencial. Esto hace que dicho proceso sea tedioso, y se
deba realizar en muchas ocasiones de modo manual.
No se utiliza las TIC'S para la divulgacién de los resultados y andlisis de los
indicadores al interior de la entidad, ni para la divulgacién de los planes de

mejoramiento.



Gestion del ambiente fisico

De acuerdo con el manual de acreditacién en salud ambulatorio y hospitalario,
en Colombia la gestién del ambiente fisico “incluye las decisiones y procesos
gue deben ser tenidos en cuenta en la organizacidn para que la funcionalidad
de la estructura colabore con el adecuado funcionamiento de los procesos
asistenciales” (Minsalud, 2019). Dentro de estos procesos se incluyen las
acciones de mantenimiento de equipos médicos, de la infraestructura, de los
equipos industriales y de los equipos de refrigeracion, entre otros. En la ESE
HOEVC todos estos procesos son manejados de forma manual y no se cuenta

con apoyo de tecnologias de la informacién y la comunicacion.

Gestion financiera y contable
La herramienta informatica Dinamica Gerencial en la ESE, es un sistema de
informacidén que se encuentra obsoleto debido a la falta de actualizacion de

los mdédulos que lo integraban (mas de 15 afios sin actualizarse)

Esta herramienta solo cuenta con mddulos en la parte administrativa: como
son Asignacion de Citas, Facturacién, Almacén, Farmacia, Presupuesto,
Tesoreria, Cartera, Nomina y Contabilidad; estos mddulos no se encuentran
articulados y la informacion que suministran a contabilidad es de poca
confiabilidad, por lo que se debe hacer demasiados procesos de forma manual.
No arroja de forma automatica ningun informe para los entes de control, por
lo tanto, estos se deben ser generados a aplicativos como Microsoft Excel y
realizar de manera manual ajustes, situacidn que aumenta el riesgo inherente
al procesamiento.

La plataforma financiera no se encuentra parametrizada bajo los lineamientos
de la Resolucién 414 de 2014 — NIIF, por lo cual se presentan requerimientos

permanentes de los entes de control, al tratarse de una obligacidon normativa.



Los procesos asistenciales no cuentan con un aplicativo o mddulo, por lo que
todo el proceso historia clinica se realiza de manera manual y la informacién
debe ser digitada para la generacién de facturas a las entidades responsables
de pago. El registro y control de las glosas, se realizaba en forma manual.

No se cuenta con el médulo de activos fijos, razén por la cual, el proceso de
control de bienes, la depreciacion de activos y en general, toda la informacién,
es registrada en archivo Excel.

No se cuenta con sistema de costos. El registro de los costos de venta y
transformacién es realizado en forma promediada, para los diferentes
servicios.

El aplicativo contable no se encuentra actualizado, no permitiendo la
realizacion de todos los procesos proveedores de informacion en forma

sistematizada.

Gestion de compras

Este proceso esta liderado por el comité de contrataciéon y compras de la
institucion. Existe en la ESE un auxiliar de almacén que es el encargado de
realizar las ordenes de compra. Este cuenta con un equipo de computo con
conexién a internet, impresora y teléfono fijo.

Las compras realizadas en la ESE son registradas en el software Dindmica
gerencial por el auxiliar de almacén. Los medicamentos, dispositivos médicos
e insumos son registrados en un acta de recepcidn técnica por el Tecnélogo en
Regencia de Farmacia en archivo de Excel. El regente de farmacia de la ESE
cuenta con equipo de computo, teléfono fijo e impresora.

El comité de compras no toma la decisién de realizar las compras de acuerdo
con los datos obtenidos de DINAMICA GERENCIAL. La informacién generada a
través de la herramienta informdtica no brinda confiabilidad para Ia

elaboracién del plan anual de adquisiciones. Algunos de los datos que arroja la



herramienta, son: Consumos promedios, niveles maximos de existencia,
niveles minimos de existencia y puntos de reposicién.

Algunos procesos de esta area como el control de condiciones de conservacién
y almacenamiento, el control de fechas de vencimiento y lote, la elaboracién
de actas técnicas de recepcidén y el seguimiento a riesgos en el uso de
medicamentos y dispositivos médicos deben ser llevados de forma manual.
Esto genera de forma que se produzca el vencimiento de medicamentos,

dispositivos médicos y reactivos de laboratorio.

7.2.4. Procesos de Evaluacion y Mejora
- Evaluacion del desempeiio institucional
No se cuenta con una herramienta informatica que consolide la informacion
de todos los procesos desarrollados en el ESE. La informacion debe ser
procesada de forma manual y el seguimiento a los procesos es tardio y
suceptible de los riesgos propios del tratamiento de la informacion por parte

de cada uno de los responsables de area.

- Mejora institucional.
Los planes de mejora no se encuentran sistematizados y monitoreados desde
el sistema de informacién. La conservacion y custodia de la informacion no se
encuentra centralizada. No se hace un seguimiento adecuado a los planes de

mejora acordado con los diferentes interesados.

7.3. Infraestructura tecnolodgica

La deficiencia mds importante identificada en la ESE frente al uso y apropiacién de las
tecnologias de la informacién y la comunicacion, esta relacionada con la herramienta
informatica en la que actualmente admite la informacion de los procesos. Es de anotar
que, al tratarse de una institucién prestadora de servicios de salud, requiere realizar

validacién de derechos en linea, asi como el cumplimiento de la normatividad en cuanto



al manejo de la confidencialidad, integralidad y custodia de los registros de la atencidn.
Sin embargo, la herramienta con que cuenta actualmente no ha sido actualizada desde

el afio 2004.

Esta situacién ha generado hallazgos en las auditorias realizadas por la Contraloria
General de Antioquia, por la imposibilidad de parametrizar adecuadamente algunas
cuentas contables (CGA, 2018) y generar informacion conforme a las modificaciones en
el Catalogo General de Cuentas de las empresas que no cotizan en el mercado de
valores. Dicha situacién ha motivado la iniciacion de actuaciones por parte de las

autoridades competentes.

Igual situacion se presenta con los equipos y demds infraestructura con que cuenta la
ESE. La aplicacién de un instrumento de verificacion al responsable institucional de las
tecnologias de la informacidn y la comunicacién arroja lo siguiente:

Tabla No. 1

Estado Actual de equipos de Computo de la ESE

Tipo de Equipo
Estado de Equipo PC Total Porcentaje
ESCRITORIO PORTATIL
general
BUENO 19 10 29 52,7
MALO 1 2 3 5,5
OBSOLETO 7 1 8 14,5
REGULAR 12 3 15 27,3
Total general 39 16 55

70,9 29,1
De dicho informe se deduce que solo la mitad de los equipos con que cuenta la ESE, se
encuentra en buenas condiciones de funcionamiento, una quinta parte se encuentra en
estado de obsolescencia o mal estado, y una tercera parte en regulares condiciones. Sin
embargo, el dato mas representativo es la necesidad de adquirir al menos 54 equipos
de computo mas, con el fin de asegurar entre otros, la adecuada implementacién de la
historia clinica electrdnica, y la necesidad de adquirir un nuevo servidor y repotenciar el

actual. Cabe sefalar que los equipos con que cuenta la ESE, solo cubren los procesos



relacionados con los procesos administrativos y que las areas o procesos asistenciales
llevan registros en formatos impresos, que luego son empleados por personal de apoyo

para surtir procesos antes las entidades responsables de pago.

La institucibn no cuenta con una arquitectura de las redes de datos y
telecomunicaciones adecuadas para las necesidades institucionales. No se cuenta con
licencias para el manejo de bases de datos, el cableado estructurado no cubre toda la
edificacion, la conexién y demas canales de internet es labil y no hay una plataforma

gue garantice la seguridad informatica.

7.4. Discusion de la Situacion Actual

Una vez revisados los diferentes procesos de la institucidn, el contexto organizacional y
el entendimiento de la apropiacion del personal frente al manejo de las tecnologias de
la informacidn y la comunicacidn, es posible identificar que la ESE no emplea estas
herramientas como un instrumento de transformacion.

En términos generales es incipiente el impacto del uso y apropiacion en la ESE de la
informacién generada a través de las tecnologias de la informacidn y la comunicacién, y
se debe principalmente a la precaria implementacién y recoleccién de datos y
estadistica generada. Se hace necesario que los equipos directivos de la ESE, incluidos
los lideres de proceso, reconozcan la utilidad de la tecnologia para la realizacién y
simplificacion de las actividades de las diferentes areas, la autonomia en las decisiones
sobre la necesidad de uso de tecnologias dentro de cada proceso y la importancia de la
aceptacion e implementacion de las tecnologias por parte de los operarios de los
distintos procesos.

Esto da cuenta de que no existe madurez en el manejo de datos e informacién y se
evidencia principalmente en la poca generacién y disponibilidad de informacidn para la
toma oportuna de decisiones, el acceso restringido y limitado por parte de los lideres

de procesos a la poca informacién generada, la inexistencia de una politica de gobierno



de datos y al sistema de respaldo y conservacion de informacién historica y estadistica

de la ESE

De otro lado, se requiere la conformacion de un equipo de trabajo que garantice la
correcta implementacién y funcionamiento de las tecnologias de la informacién y la
comunicacién para asegurar como minimo:

Sistema de Apoyo

Sistema de Direccionamiento Estratégico

La centralizaciéon del proceso de TI

Seguridad informatica

Licenciamiento de todos los programas y equipos de la ESE

No son menos preocupantes las necesidades en cuanto a infraestructura y tecnologia
con que cuenta la ESE. El estado del parque computacional, como se describié
anteriormente, la ESE no cuenta con una adecuada red de cableado, los equipos de
computo son insuficientes y los existentes se encuentran en su gran mayoria en regular

o mal estado, y el servidor se encuentra desactualizado

Entendimiento Estratégico

La implementacidn de la Estrategia de las tecnologias de la informacion y la
comunicacion estd orientada al uso, generacion, proteccién y conservacion del activo
informatico y toda la infraestructura tecnoldgica, alineada con el plan de desarrollo
institucional y con el fin de optimizar los recursos y visionar las necesidades actuales

conforme a la demanda de proteccion y salvaguarda de la informacion.

8.1. Modelo Operativo de la ESE
El modelo operativo de la ESE Hospital Oscar Emiro Vergara cuenta con los siguientes
elementos para su gestion y articulacién:

- Plan de Desarrollo 2017 — 2020.

- La estructura organizacional de la entidad



- El Modelo Integrado de Planeacion y Gestion

8.2 Necesidades de Informacién

La caracterizacion de los procesos establece unos insumos necesarios para el desarrollo
de cada actividad. Asimismo, estos deben generar unos productos. Ambos incluyen las
necesidades de informacion y son la base fundamental para la estrategia de tecnologias

de la informacién y la comunicacion de la ESE.

8.3. Alineacion de Tl con los procesos

La necesidad de establecer una estrategia sobre los sistemas de informacion se
fundamenta en la intencién de soportar los procesos de la institucidn y en ese sentido,
la alineacion con los procesos definidos es vital. No obstante, si no hay una definicion
de procesos, se corre el riesgo de sistematizar malas practicas. Por ejemplo, que los
sistemas no estén adecuados a los requerimientos de la instituciéon y que estén por
debajo de los niveles de uso esperados. El éxito de una arquitectura de sistemas de
informacién depende de la forma como se integran los procesos con el apoyo
tecnolégico que requieren. ldentificar los sistemas de informacion que soportan los
procesos misionales, estratégicos y de apoyo a través del proceso de gestiéon de TI
transversal Hospital Oscar Emiro Vergara Cruz y que se encuentran relacionados en los

catdlogos de sistemas de informacidn y servicios de informacion.

Modelo de Gestidn de las Tecnologias de la Informacidny la
Comunicacion

9.1. Estrategia de TI
En la ESE HOEVC se hace necesario implementar estrategias de tecnologias de la
informacién y la comunicacién, orientada en las siguientes direcciones:

e Cumplir con eficiencia con las metas propuestas en el plan de desarrollo

institucional.

e Promover el uso y apropiacion de la Tl en todos los usuarios en la institucion.



9.1.1.

9.1.2.

Garantizar un buen servicio a los ciudadanos y servidores publicos.
Hacer simples y practicos los procesos de la ESE HOEVC.
Garantizar la seguridad y privacidad de la informacién

Cumplir con los estandares de calidad y mejora continua.

Definicidn de los Objetivos Estratégicos de Ti

Identificar las necesidades en Tl dentro de la ESE, para mejorar las practicas y
procesos institucionales.

Definir e implementar planes, politicas, Guia, proyectos, catdlogos y entre otros
desarrollados dentro de la Gestion TI.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de
los recursos tecnolégicos, asi mismo motivar el uso e implementacién de nuevas
tecnologias.

Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnoldgicos.

Garantizar una plataforma tecnolédgica que incluya la implementaciéon de la
historia clinica electrénica y que tenga niveles éptimos en seguridad y privacidad
de la informacién.

Fortalecer la gestidn de las tecnologias de la informacién y comunicaciones (TIC),
gue permita la adopcién de los estdndares y lineamientos de la arquitectura
empresarial para un desarrollo incluyente, sostenido, participativo y

transparente dentro del Hospital.

Alineacion de la Estrategia Tl con el plan sectorial

La ESE Hospital Oscar Emiro Vergara Cruz de San Pedro de Urabd en busca de estrategias

de Tl apoya la estrategia de la institucidon publica, en el cual basados en la guia de

metodologia evaluaremos las siguientes categorias:

- Infraestructura



El proceso de T.l realiza la implementacion de nuevas herramientas de verificacion y
reporte de actividades a entregar ante las instituciones en el cual se presta la
herramienta tecnoldgica para el debido reporte ante instituciones publicas,
dependiendo al caso se cuenta con un lider del proceso encargado de hacer la
verificacidon de lo reportado y asi tener el control de la informacién y el seguimiento al
mismo a nivel interno.

- Servicios En la mayoria de casos el S.| presta el apoyo a los diferentes servicios que se
puedan presentar a nivel de procesos per al tratarse de informacion sensible por
tratarse de pacientes esta es tratada Unicamente con el profesional o por el encargado
de hacer el seguimiento al caso, es importante recalcar que al tratarse de servicios de
salud estos se consigan en el S.l y este cumple con el respaldo de informacidn para las
veces que se necesiten consultar por el profesional generando privilegios de acceso y
de accesibilidad segln la pertinencia de la atencion que requiera el usuario.

- Aplicaciones Prestando el respectivo apoyo e instalacion de aplicaciones que se
manejan a nivel interno para la capturar las actividades en pro de un solo dato
informativo a nivel hospitalario, este a su vez debe ser verificado y reportado segln la
solicitud o requerimientos de entidades publicas y al igual que el manejo de informacion
sectorial o territorial es importante que el lider del proceso se encuentre en linea directa
con el encargado de la captura de datos y asi tener el control de la informacién
reportada por medio de las diferentes aplicaciones y programas que se deseen evaluar.
- Usuarios Este aplica a todas las personas que interactta con el manejo de informacion,
con esto incluye a pacientes y colaboradores que hace uso de las diferentes
herramientas tecnologias incluye redes sociales paginas WEB y aplicaciones creados en
el S.I. la importancia de este punto se basa en el cdmo se logra relacionar o interactuar
con los diferentes servicios prestados por el hospital buscando las estrategias que se
consideren necesarias siempre respectando el manejo de informacidn de tipo personal

y asi dar cumplimiento a politicas de seguridad de la informacién.



9.2.

Gobierno de Tl

El gobierno de Tl asegura la agrupacién de los elementos necesarios para que la

Direccién de Tecnologias y Sistemas de la Informacion establezca las capacidades,

procesos y esquemas de gobernabilidad de TI; bajo los cuales pueda monitorear,

evaluar y redirigir las Tl dentro de la ESE.

Se seguirdn los siguientes lineamientos:

Satisfacer las Necesidades de las Partes Interesadas agregando valor en todos los

organismos que componen, manteniendo el equilibrio entre la realizaciéon de

beneficios y la optimizacidn de los riesgos y el uso de recursos.

Aplicar un Marco de Referencia base que pueda ser integrado con todos los

procesos de la ESE.

Todos los proveedores que por actividades internas tengan un contrato con

La ESE, deberdn acogerse a los siguientes lineamientos:

Todo proveedor deberd cumplir con los lineamientos de seguridad de la
informacién establecidos en la ESE, asi mismo como con la normatividad
definida en sus procesos internos.

Los proveedores deberan hacer reporte de las debilidades de seguridad que
puedan encontrar durante la ejecucion del contrato con ESE.

Se deberd Informar sobre todas las actualizaciones existentes de cada
plataforma que mejoren el desempefio de los procesos y subprocesos de la
ESE.

Se debera realizar transferencia de conocimiento y/o acompanamiento a los
colaboradores responsables del proceso en la ESE.

Los proveedores tienen el compromiso de aportar y realizar sugerencias
para el mejoramiento de los procesos y dptimo aprovechamiento del
servicio que se esta prestando.

La ESE sera la Unica dueiia de los derechos de autor de los desarrollos que
se realicen internamente, los proveedores deberdan respetar su

confidencialidad



e Para el control de las actividades y segun se haya definido en los contratos

el proveedor deberd entregar a manera de informe segln las estadisticas y

métricas de:

Horas estimadas vs horas reales consumidas

Estado de los requerimientos

Cumplimiento de tiempos de entrega
La ESE busca fortalecer la gestion de la informacién de manera que asegure la
continuidad en la prestacién de servicios, la toma de decisiones basada en hechos
y datos y facilite la articulacion de la informacidn entre todas las dependencias.
Entendiendo que la continuidad en la prestaciéon de los servicios depende en gran
parte de su sistema de informacion se tomo la decisiéon de:
Cuando la continuidad de la prestacién del servicio se vea afectada de forma
masiva por una falla con el software, para lo cual se debe incluir en el comité
hospitalario de emergencias al lider de sistemas, pues se constituiria en una
emergencia interna y se debe movilizar todos los recursos y apoyo institucional.
Para garantizar una buena ejecucion del plan, el comité hospitalario de
emergencias debe planear una simulacion por afio. Para fallas en la continuidad del
proceso de atencidn de forma individual se debe definir en el proceso de gestién
de SIC un esquema de atencién por mesa de ayuda con cobertura de 24 horas, el
cual brinda un Unico punto de contacto a toda la institucién para la atencién de
incidentes o requerimientos.
Esta mesa de ayuda tiene dos niveles de escalamiento, un primer nivel para
solicitudes menores como apoyo en actividades que al personal asistencial se le
hayan olvidado o habiéndose cambiado no pudo asistir a las jornadas de
capacitacién, etc y un segundo nivel al que se suben los requerimientos de
dificultades mayores que ameritan un analisis del comportamiento del sistema y
del procedimiento que se esta ejecutando.
Los tiempos de atencion son monitoreados a través de estrategias de revisidn de

los procesos y el constante seguimiento a la forma como se ejecutaban los mismos,



de tal forma que realmente se preste un soporte oportuno a los usuarios de la
plataforma informdtica asi, se instala la mesa de ayuda para la atencién de todos
los incidentes informaticos, redes y servidores.

La continuidad en la atencidon también puede verse afectada por el mal
funcionamiento de los equipos de cdmputo, para esto se tiene un stock de equipos
de recambio basado en la frecuencia histérica con que estos se dafan que permita
a la ESE solucionar de inmediato las solicitudes, cambiando un equipo por otro
mientras se revisa cual es el problema que presenta el reportado.

Igualmente, y acorde a lo establecido en el procedimiento de induccién y
capacitacion, se realizan capacitaciones y entrenamientos presenciales a todos los
gue ingresan nuevos. Ademas, se tienen identificados lideres en los diferentes

procesos que apoyan.

9.2.1. Indicadores y Riesgos.

Proporcién de mantenimientos realizados para corregir dafios por mal uso

de los equipos de computo

e Razén de afectacién de la continuidad en la prestacion de servicios
asistenciales por fallas en recursos informaticos

e Porcentaje de disponibilidad del Sistema

e Oportunidad de atencién de solicitudes

e Oportunidad de solucién de solicitudes

e Porcentaje cumplimiento de planes

e Porcentaje de cumplimiento del programa del plan de desarrollo
relacionado con desarrollo o fortalecimiento del sistema de informacién

e Satisfaccion de los usuarios del sistema de informacion con la oportunidad
de la informacion en la ESE

e Satisfaccion de los usuarios del sistema de informacion sobre la seguridad

de la informacidn en la ESE



e Proporcion de informes a entes externos rendidos de forma oportuna
El cumplimiento de la politica de gobierno digital para la ESE arrojo un resultado en 2019

de 2,8% la cual sera nuestra linea base.

Medicion de avances del PETI

Nombre Del Dominio Objetivo Unidad
Indicador
Porcentaje de Gestion Medir el nivel del Porcentaje
. Avance ejecutado
cumplimiento en la
versus el
implementacién del proyectado en un

periodo dado, en
lo que respecta a
las iniciativas
definidas en el
PETI.

PETI

Riegos asociados a los procesos de Tl y mitigacion de los mimos

Riesgo Mitigacion

Alteracién de la informacidn registrada en | Acceso a través de autenticacién del
usuario

Segregacion de funciones por solicitud del
lider.

Seguimiento a los accesos al sistema de
cuentas inactivas

el sistema

Proteccién de los datos no autorizados Adopcién e implementacién de politica de
para su divulgacién proteccion de datos.

Control de acceso a través de
autenticacion

del usuario roles que manejen informacion
sensible

Interrupcion de las comunicaciones Verificacién Plan de contingencia de la
telefénicas internas y externas planta telefénica (Simulacros)
Actualizacioén plataforma de tecnologia de
telefonia

Interrupcion de los servicios de red Disponer de Data center alterno para




Switch principales
Monitoreo permanente de los dispositivos
de red

Destruccién o dafio masiva de equipos o
de equipos criticos

Plan de recuperacién de desastres

Uso indebido de la informacidn

Acceso a través de autenticacion del

usuario roles que manejen informacion
sensible

9.2.2. Plan de implementacion de procesos.

Se ha contemplado caracterizar los procesos basado en un marco que describa un
conjunto de mejores practicas y recomendaciones para la administracién de servicios
de Tl usando la guia de buenas practicas ITIL.

Para la implementacion del Sistema de Informacién y Comunicaciones, tenemos una
fase preliminar seguido del ciclo PHVA a continuacion se describen:

En la fase preliminar se tiene como producto el analisis DOFA que nos permitira
identificar la brecha entre el estado actual y deseado de los servicios tecnoldgicos.

Ya identificado este diagndstico se procede como cualquier otro sistema de gestion a
implementar por medio del ciclo de mejoramiento continuo PHVA:

En la Fase del Planear se tiene como producto el plan de implementacion del sistema
de gestidn, en esta fase es importante identificar el alcance, los objetivos, el orden de
implementacién de los procesos, agruparlos segun su categoria, realizar un mapeo la
estructura del proceso actual, definir el enfoque para la relacién con proyectos que
estén creando o modificando los servicios e identificar los recursos, el equipamiento y
los presupuestos necesarios para alcanzar los objetivos.

Una vez realizada la fase de planificacion se procede a la fase del hacer en el cual se
documentara las politicas, planes, procedimientos y definiciones para cada proceso o
conjunto de procesos.

Cabe aclarar que hasta este punto solo estamos en la etapa de planificacién.

En la etapa de verificar realizamos mediante auditoria las mediciones de acuerdo con lo

planificado, e identificamos las brechas existentes entre lo esperado y lo paneado.



Finalmente, y cerrando el ciclo Identificar las mejoras de un proceso, se realizaran
acciones correctivas a las politicas, los planes y los procedimientos de gestién del

servicio, siempre que sea necesario.

9.2.3. Estructura Organizacional de Tl

Alineados con la estructura estratégica tenemos el proceso de sistema de
informacién y comunicaciones. Este busca liderar la gestidn estratégica y operativa

de las tecnologias de la informacién y las comunicaciones mediante la definicidn,
implementacién, ejecucion, seguimiento y divulgacion de politicas, planes,
programas y proyectos que estén alineados a los planes estratégicos del municipio

y al modelo integrado de gestidn de la entidad; buscando impulsar transformaciones
sociales, incrementar la eficiencia, reducir los riesgos de corrupcién y mejorar la
prestacion de servicios.

Con lo anterior se define algunos de las funciones:

1. Impartir lineamientos relacionados con las Tecnologias de la Informacién y las
Comunicaciones en la ESE y verificar su cumplimiento.

2. Definir, implementar y actualizar la arquitectura empresarial de las Tecnologias

de la Informacién y las Comunicaciones y los planes que se deriven de esta.

3. Asegurar que todos los proyectos relacionados con las Tecnologias de la
Informacién y las Comunicaciones que se desarrollen y sean compatibles,
interoperables e integrables con los sistemas existentes.

4. Asesorar y emitir concepto técnico para la adquisicion de compras de bienes y
servicios relacionados con las tecnologias de la informacion y las comunicaciones, que
se pretendan realizar, de acuerdo con la arquitectura empresarial y a los lineamientos
definidos previamente por este proceso

5. Impartir lineamientos en materia de tecnologia digital para el intercambio,
pertinencia, calidad, oportunidad y seguridad de la informacién.

6. Gestionar la seguridad informatica en cada uno de los componentes de tecnologia

para garantizar la integridad, disponibilidad y confidencialidad de la informacién.



7. Formular politicas orientadas al uso efectivo del derecho de acceso de todas las
personas a las tecnologias de la informacidn y las comunicaciones.

8. Desarrollar las demas funciones y negocios que le sean asignadas acordes con su
competencia.

9. Desarrollar, implementar, mantener y administrar la infraestructura tecnoldgica y los
sistemas de informacion de la entidad en virtud de lo establecido en el Plan Estratégico
de Tecnologias de la Informacién.

10. Administrar e impartir los lineamientos para el uso de las redes de telecomunicacion
internas

11. Emitir concepto técnico, asesorar y apoyar técnicamente a las dependencias y
organismos en la adquisicién de sistemas e infraestructura de las Tecnologias de la

Informacién y las Comunicaciones y en la supervisidén de estos.

9.3. Gestion de la Informacion

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae
desde las fuentes de informacion habilitadas, es necesario fomentar el desarrollo de la
capacidad de analisis en los definidores de politica, de estrategia, y de mecanismos de

seguimiento, evaluacién y control.



Para ello es necesario contar con herramientas orientadas al seguimiento, analisisy a la
presentacion y publicacion segun los ciclos de vida de la informacion y los diferentes
publicos o audiencias de andlisis. Dentro de esto se referencian las siguientes
herramientas para el desarrollo de las acciones para el tratamiento de la informacion:
eGeneracion de reportes con parametros de busqueda en cada uno de los a mddulos
gue se manejan a nivel asistencial y/o administrativo.

ePublicacién de informacidn de normatividad en medios de comunicacién.

eReuniones a nivel interno para el analisis de informacidn y verificacion de la desviacion
del dato para generar lo planes de mejoramiento basados en la documentacién y guias
ya establecidas para el seguimiento de los procedimientos a realizar dentro de cada
actividad.

*Entrega de casos por medio de mesa de ayuda o de correos para la verificacion de
inconsistencias dentro del S.I.

eTalento Humano lider de proceso con el fin de replicar a sus colaboradores
inconsistencias o desconocimiento del manejo para la elaboraciéon de actividades
internas relacionadas con el S.l y basandose en la estructura organizacional.

La informacion utilizada en el E.S.E. Hospital O.E.V.C, como entidad del estado, se rige
como principio universal en el cumplimiento de normatividad emanada de las diferentes
instancias gubernamentales, especificandose esta desde el cumplimiento de
direccionamientos como el cddigo Nacional de Buenas Practicas.

La E.S.E. Hospital O.E.V.C debe asegurar que todos los colaboradores que tengan
definidas responsabilidades en el Modelo de Gestidn de Seguridad de la Informacién
son competentes para desempefiar sus funciones y que cuentan con los programas de
capacitacién y entrenamiento requeridos para ello.

De igual forma, todos los colaboradores y, cuando sea relevante, los terceros tendran
un proceso formal de concientizacidon, mediante el cual se capacitara sobre las politicas
de seguridad de la Institucion y los riesgos conocidos a los que se puede ver expuesta,

en caso de que estas no se cumplan.



Los programas de concientizacion, educacion y entrenamiento se encuentran disefiados
de manera apropiada y relevante para los roles, responsabilidades y habilidades de las

personas que deben asistir a ellos.

9.4. Sistema de Informacidn

Para apoyar los procesos misionales y de apoyo en una organizacién, es importante contar
con sistemas de informacién que se conviertan en fuente Unica de datos Utiles para la toma
de decisiones en todos los aspectos; que garanticen la calidad de la informacién, dispongan
recursos de consulta a los publicos de interés, permitan la generaciéon de transacciones
desde los procesos que generan la informacion y que sean faciles de mantener. Que sean
escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como
en la parte técnica.

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacidn se
hard uso del Catalogo de Sistemas de Informacion establecido por el modelo de arquitectura
Tl del MINTIC; donde se define el alcance, objetivos y los requerimientos técnicos tanto en
el desarrollo e implementacidn de los sistemas de informacion.

La E.S.E. Hospital O.E.V.C reconoce la informacién como un activo importante para la
atencion de los pacientes y el desarrollo de sus procesos internos, por lo tanto, se preocupa
por definir lineamientos que permitan mitigar los posibles riesgos para la Informacién.

La cobertura inicial para la definicién de lineamientos de seguridad se enmarca en el
proceso encargado de custodiar la informacion dentro de la infraestructura tecnoldgica del
Hospital (Sistema de informacién y comunicaciones). Este alcance se define con el fin de
concentrar los esfuerzos en lograr un impacto adecuado en la definicion de pardmetros de
seguridad para la informacidn. El proceso Sistema de informacion y comunicaciones sera
encargado de definir un plan de trabajo que cumpla con los requisitos de seguridad dentro
del alcance de sus actividades, con el fin de mitigar los riesgos que la tecnologia pueda
generar a la informacion.

El lider de tecnologia comunicara periédicamente el avance del plan definido de forma que

se conozca el estado de sus actividades.



Se debera crear el comité de gobierno de seguridad el cual podra tomar la decisién de
ampliar el alcance de las actividades de seguridad anualmente seguln los recursos que se
tengan destinados para tal labor.

El lider del proceso hacia el cual se extiende el alcance serd el encargado de definir el plan
de accion, tomar las buenas practicas definidas como referencia y realizar el seguimiento

de las definiciones que se realicen para alcanzar la cobertura deseada.

9.4.1. Arquitectura del Sistema de Informacion

CADENA CLIENTE- PROVEEDOR
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En la E.S.E. Hospital OEVC, los datos pueden ingresar como resultado de los diferentes
procesos organizacionales o provenientes de algun cliente externo o parte interesada. A
nivel interno pueden generarse en los diferentes médulos administrativos que tiene la ESE.
El proceso operativo de calidad del dato se da con la identificacién en la institucién de los
procesos administrativos que ingresan datos a los diferentes mddulos de informacion de las
ESE, Sin embargo, la ESE no cuenta con mddulos asistenciales, por lo que planea comprar el
software XENCO que permitan utilizarlo en procesos internos que influyan en la toma de
decisiones.

Con la implementacién de este nuevo software se busca que los duefios de procedimientos
de generacidon de datos sean responsables de “sus datos”, para asegurar su validez y
precision, es a ellos a quienes serda orientado todo el esfuerzo de sensibilizacién,
capacitacién, entrenamiento y reentrenamiento en sus puestos de trabajo, a fin de generar
en la institucion una efectiva cultura en torno a la importancia de la informacién.

De la mano de la generacidn de datos, esta la estructura de los sistemas de informacion, de
la cual hacen parte los archivos maestros, los cuales direccionan los procedimientos de
ingreso de datos, son estos quienes definen las parametrizaciones que son luego objeto de
la obtencién de reportes para la generacion de informes acorde a las necesidades
planteadas. La responsabilidad de actualizaciones y calidad de informacién de estos
archivos maestros es de cada duefio o lider de proceso.

Una vez es evaluado el requerimiento, identificadas las fuentes degeneracién de datos,
hecho la captura de estos y hacer la validaciéon de los mismos desde el enfoque de
pertinencia y consistencia, se procede al procesamiento y consolidacién, es en esta etapa
en la cual se inicia la generacion de informacion a partir de los datos, en ella se interpreta
técnicamente el requerimiento, a fin de disefar y construir el elemento satisfactor del
mismo, en la E.S.E. se realizara el procesamiento y consolidacién de datos a partir de
herramientas ofimaticas como el Excel , en la cual se disefiaran tablas dinamicas y se
programara macros para el procesamiento de datos provenientes del sistema corporativo
XENCO, se prevé el uso préximo de paquetes estadisticos que permiten explorar de mejor
forma los datos provenientes de los sistemas corporativos anotados.

La mineria de datos es el proceso mediante el cual se detecta la informacién procesable de

los conjuntos grandes de datos. Utiliza el analisis matematico para deducir los patrones y



tendencias que existen en los datos. Normalmente, estos patrones no se pueden detectar
mediante la exploracion tradicional de los datos porque las relaciones son demasiado
complejas o porque hay demasiados datos.

Se buscara que el sistema haga Backus diarios, que almacenard y conservara a fin de poder
solventar procesos contingentes. Igualmente se cuenta con un plan de contingencias que
asegura la continuidad en los procesos institucionales cuando se presenta algin evento.

La informacion generada en las dependencias a partir de los requerimientos de informacién
tanto internos como externos, se almacenaran y conservaran en dos instancias, la una al
interior de los equipos de computo de los usuarios que generan la informacion y la otra en
unidades de memoria corporativa instaladas en servidores que permiten procesos de
Backus institucionales y conservacion de la informacién como memoria corporativa.

En La E.S.E. los datos y la informacion generada a partir de los mismos se analizan en
diferentes instancias, comités, seguimiento a los planes de accién reuniones administrativas
por procesos

Esta informacion puede presentarse en forma de andlisis estadisticos, graficos, indicadores,
cuadros comparativos etc., los cuales ingresan como insumo al modelo de mejoramiento
institucional. Con esta informacién y los andlisis realizados, los diferentes equipos de
mejoramiento pueden tomar decisiones basadas en hechos y datos los cuales son

consignados en las actas respectivas.

9.4.2. Implementacion del Sistema de informacién

Es importante dar claridad que el S.I de la ESE se basa en conceptos de manejo técnico en
el cual el personal debe conocer conceptos minimos de manejo de ofimatica. En un gran
porcentaje encontrado de una desviacidn de datos o de informacién dentro de un proceso
proviene inicialmente en la persona que opera el S.I y se detecta al momento de hacer la
revisién por parte del gestor al generar la informacién de produccidn.

Dentro de la implementacidn del S.l es importante definir el alcance de la misma, para esto
se desea ver la necesidad por proceso, en la recoleccidon de informacién tratada de las
actividades que se realizan para disefiar e implementar las herramientas que se consideren
pertinentes y capturar el dato dentro de una sola base de datos de manera unificada, en

caso tal que no se logre relacionar aquellos datos bajo la estructura se buscara médulos que



permitan tener el manejo de actividades realizadas y se procedera a entregar la produccién
del S.I base para tener un comparativo y asi manejar un solo lenguaje de articulacion entre
los demas moddulos implementados; para esto es importante que el lider del proceso
entienda la relacién que genera su proceso a nivel institucional y asi pueda apoyar a la mejor
implementacién que se vaya a realizar.

El sistema de informacién se debe basar en una estructura organizacional generando niveles
de responsabilidad y de andlisis del dato el cual estd a cargo de cada lider ya que este es
guien mejor conoce los movimientos o actividades dentro de su proceso, siendo asi el lider
es quien debera guiar y/o orientar a su equipo de trabajo para que las actividades queden
registradas de manera adecuada dentro de la herramienta que se implemente, para esto
debe contar con una andlisis de posibles causas que se puedan presentar durante la
ejecucion y posterior a esto realizar las pruebas que se consideren pertinentes antes de
colocar en funcionamiento y con esto generar el manual de actividades para ser entregado
al proceso de calidad y planeacién generando integralidad con los demds procesos para ser
conocidos por los colaboradores y saber acerca del manejo y orientacién que se puedan

prestar a los usuarios.

9.4.3. Servicio de Soporte Técnico
La ESE contard con una mesa de ayuda que serd el Unico punto de contacto donde se
recibiran las solicitudes. El agente de Mesa de Ayuda recibira el servicio por cualquiera de
los medios habilitados por el E.S.E.: Via Telefénica, Correo Electrénico o presencial,
procedera con el registro del servicio, luego determinard si el servicio tiene solucidon de
forma inmediata, de lo contrario si la solucidon no esta en sus manos escalard el caso al
Analista, Soporte, Proveedor u otro encargado de dar la solucion. El agente de la Mesa de
Ayuda debera determinar si el tipo de servicio corresponde a un incidente o requerimiento,
y debera como minimo registrarlos siguientes campos:
*Organizacion:
Se debe seleccionar el grupo al que pertenece al usuario, para la mesa de ayuda
corresponde a Sistemas-TICS

eReportado por: Es el usuario afectado, es decir quien esta reportando el caso.



*QOrigen: Corresponde al medio a través el cual se realizé la solicitud, ya sea telefdnico,
correo electrénico o portal.

eAsunto: Enunciado que hace referencia a la solicitud realizada por el usuario.
eDescripcidn: Campo en el que se proporciona toda la informacién necesaria para la
solucidn a la solicitud realizada por el usuario

El drea de recursos Informaticos escalara al proveedor todos aquellos incidentes quesean

necesarios de su solucién.

TIPO DE SERVICIO PRIORIDAD TIEMPO DE CAUSAS
ATENCION

Incidente que
ocasiona afectacion
total del servicio

ALTA 25 min
MEDIA 45 min Incidente que
ocasiona afectacién
parcial del servicio
BAJA 120 min Incidente que

ocasiona
degradacion en |la
calidad del servicio
Solicitudes que
realizan los usuarios
para mejoras y
Requerimiento optimizacién de
procesos, las cuales
impactan y afectan
ALTA 2 dias las necesidades
criticas del negocio

INCIDENTE

Solicitudes que
realizan los usuarios
para mejoras y
optimizacidn de
procesos, las cuales
no impactan y no
afectan las
necesidades criticas
del negocio

MEDIA 4 dias




Solicitudes de
servicio masivas,
movimientos  y/o
BAJA 6 dias tareas programadas

El personal de soporte terminard la llamada Unicamente cuando el usuario exprese que no
tiene mas nada que reportar, con base en esto procedera a dar la solucién al caso en
cuestion, documentando el diagndstico, los descartes y la solucién; siempre y cuando la
duracién de la llamada no exceda en 5 minutos, que es el tiempo determinado por la lider
de sistemas. En caso de que la llamada supere este tiempo el agente de mesa procedera a
transferir la llamada al soporte superior al de respuesta inmediata que tenga la
disponibilidad o en caso contrario se realizard el escalamiento del servicio al soporte en

sitio, brindando esta informacion al usuario.

9.5. Modelo de Gestion de Servicios Tecnolégicos

9.5.1. Criterios de Calidad y Procesos de Gestion de TIC

La E.S.E. en el disefio, definicidén, implementacidon, mantenimiento y mejora de procesos se
basa en metodologias, buenas practicas, normas y estdndares para servicios de Tl, con el fin
de asegurar la calidad en la prestacion de los servicios ofrecidos, impactando diferentes
areas de la empresa.

La metodologia aplicada estara orientada en la implementacién de las mejores practicas
recomendadas por ITIL.

La E.S.E. tendra un proceso continuo de monitoreo, analisis y evaluacion del rendimiento y
capacidad de su infraestructura tecnoldgica de procesamiento de informacidn, con el fin de
identificar y controlar el consumo de sus recursos y prever su crecimiento de forma
planificada.

La E.S.E. mantendra una alta disponibilidad de la plataforma de TIC, brindando el soporte
necesario al sistema de informacion y la infraestructura de comunicaciones, servidores y

equipos de cémputo, a través de la atencidon oportuna y eficiente de las solicitudes



realizadas por los usuarios del sistema de la E.S.E., realizando los programas de
mantenimiento y monitoreo de la infraestructura de redes, equipos y servidores para
garantizar el buen funcionamiento de la plataforma informatica.

La E.S.E. define y planea las actividades de mantenimiento y monitoreo para cada una de
las plataformas de TIC que le permitan garantizar unas condiciones 6ptimas en el
desempeiio de la plataforma.

Se debe Garantizar los recursos (técnicos y humanos) suficientes para satisfacerlas
necesidades actuales y futuras con respecto a los requerimientos del area de Tl, detectando,
clasificando y notificando los eventos presentados en las plataformas de monitoreo, con el
fin de prevenir posibles incidentes, garantizando la estabilidad de la infraestructura y de los
servicios que la conforman. Aplica para todos los elementos de configuracién (Cl) definidos
en las plataformas de monitoreo. (Servidores (datos y aplicacidn, Dispositivos de Red,
plataformas de respaldo y restauracion, Sistemas de Almacenamiento, Bases de Datos,
Plataformas de virtualizacion.

En la gestion de eventos se incluye las actividades de: Instalacién y configuracién de
herramientas de monitoreo, deteccidn, registro, tratamiento, cierre del evento, generacién
de modelo de eventos, reportes y estadisticas, que tienen como fin la integracién de los

procesos de la gestién de la infraestructura de TI.

9.5.2. Infraestructura

La modernizacion institucional con transparencia tiene como objetivo mejorarla eficiencia
administrativa, prestar a los ciudadanos un servicio oportuno y de calidad, para ello se
mejorara y aumentara la capacidad tecnolégica actual entendida como un medio para
lograr los fines propuestos.

El componente de infraestructura dentro del modelo de gestidn de servicios tecnoldgicos
comprende la definicidn de la arquitectura de la plataforma tecnolégica y de los planes de
adquisicidn a partir de los andlisis de capacidad, seguridad y de disponibilidad, los cuales
recogen las necesidades de infraestructura para soportar tanto los sistemas de informacién
cémo los servicios tecnoldgicos.

Dentro de este componente se incluyen todos los elementos de infraestructura tecnoldgica

requeridos para consolidar la plataforma que da soporte a los servicios:



Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones, sistemas de
almacenamiento, seguridad y Backus, licenciamiento de software de datacenter.
Hardware y software de oficina: equipos de computo, impresoras, escaneres, telefonia,
software de productividad.

La E.S.E. definird la politica de informacion para la implementacién de estrategias, controles,
procesos y procedimientos orientada a la gestion y seguridad de la informacidn, a través del
cumplimiento de los atributos de la informacion (Integridad, confiabilidad y disponibilidad),
favoreciendo la continuidad del negocio.

En servicios tecnoldgicos existe una estructura adecuada que se relne en los equipos con
los que cuenta la entidad, la informacidn respecto de las redes, Las licencias necesarias para

la operacién de los sistemas de informacidn y servicios.

9.5.3. Conectividad

La E.S.E. tiene conexién a Internet la cual estd contratada con la empresa TIGO-UNE fibra
Optica instalada en la sede principal, los puestos de salud no cuentan con conexion a
internet.

El punto de mayor falencia actualmente es contar no con el gestor encargado de realizar el
control de operaciones sobre el manejo de seguridad de la informacién y hacer la
implementacion de este, para asi evitar. Min Tic bajo la estructura ofrece guia de
implementacién y permite que esta sea el mismo lider del S.I, la ISO solicita que sea una
persona diferente ya que este no puede ser juez y parte acerca de las policitas a
implementar ya que a este proceso es quien directamente aplica la mayoria de los cambios

a implementar.

9.5.4. Servicios de Operacion

Con la Metodologia establecida se ha logrado estandarizar el proceso de Gestion del
Cambio, ofreciendo al usuario y proveedores la posibilidad de que sus necesidades sean
evaluadas en detalle desde el impacto, riesgos, coste y beneficios a obtenerse, asi mismo
como la satisfaccion obtenida después de los cambios, se ha logrado identificar los baches

en las actividades definidas, trabajando dia a dia en el mejoramiento de ellas.



Para la gestidn de riesgos se debe implementar la metodologia de riesgos para cada uno de
los subprocesos de la Infraestructura de Tl, la cual debia apuntar al cumplimiento de los
controles definidos en la Matriz de Riesgos General de la Gestién de la Infraestructura de

TICS.

9.5.5. Mesa de Servicios

El Punto Unico de Contacto Mesa de Ayuda del drea de Sistemas, es el receptor de los
inconvenientes y requerimientos tecnoldgicos relacionados con la infraestructura de
TIC, aplicaciones y sistemas de informacion reportados por los usuarios. Esta persona es
la encargada de escalar al responsable de brindar la solucién en caso de no ser resuelta
en linea.

Todos los servicios son categorizados y escalados al responsable de su

Solucién.

A la mesa de ayuda, diariamente ingresan servicios que reportan los usuarios, estos son
clasificados como Incidentes/Requerimientos, y se definen de la siguiente manera:
Incidente: Cualquier evento que no forma parte de la operacién estdndar de un servicio
de tecnologia de informacidn y comunicaciones y que causa o puede causar una
interrupcion o una degradacion en la calidad de los mismos.

Requerimiento: Peticion de un usuario para obtener informacién, asesoramiento,
cambio estandar o para el acceso a un servicio de Tl. Por ejemplo, para restablecer una
contrasefia, o para proporcionar servicios de Tl estandar para un nuevo usuario.
Recibir el servicio:

En horario habil, el Agente de mesa de ayuda recibe el servicio mediante alguno de los
tres medios habilitados para requerir algun servicio (Via Telefénica, Correo Electrénico
6 Personalmente), al recibir el servicio el Colaborador de la Mesa de Ayuda debe
registrar el caso reportado por el usuario en la herramienta de gestién.

El Agente de Mesa de Ayuda debe determinar si éste se trata de un servicio que él puede
solucionar de forma inmediata, si no puede solucionarlo lo escalara al analista
encargado de dar solucién.

El colaborador de Mesa clasificara el servicio como incidente y/o Requerimiento,



evaluando los eventos reportados para identificar si se tiene alguna afectacién a los
activos de informacién y teniendo en cuenta lo siguiente:

Se escalard como requerimiento todos aquellos servicios reportados por el usuario que
no estén afectando los procesos, ni su operacion.

Se escalard como incidente cualquier evento que no forma parte de la operacién
estandar de los servicios de tecnologia de informacidn y las comunicaciones, que causa
o pueda causar interrupcién o degradacién de la calidad de estos.

Todo lo que ingrese a la mesa de ayuda para los Analistas del drea de Sistemas (SAP)
serd registrado como Incidente y se clasificard con una prioridad Alta, luego de esto el
Analista de Sistemas serd quien deberd recategorizar los servicios cambiando el
propietario de acuerdo con la atencion requerida, registrando todos los datos de
acuerdo con al grupo de atencion a la que pertenezca el analista que debe darle

solucidn, teniendo en cuenta el estandar definido.

9.5.6. Procedimientos de Gestion

Los procedimientos de gestion identificados son:

gestidon de incidentes, gestidon de requerimientos, gestion de eventos, gestién de
cambios, gestion de seguridad, gestién de la configuracién, gestién de la entrega,
gestidn de niveles de servicio, gestidon de disponibilidad, gestién de capacidad, gestion

de continuidad y gestién de acceso.

9.6. Uso y Apropiacion

La ESE implementara una estrategia de busqueda activa en todos los comités
instruccionales y en las recepciones formales, con el objetivo que se generen iniciativas
de valor con base a las necesidades identificadas para tener un adecuado servicio a
todas las partes interesadas de la organizacion.

Para todo proyecto implementado en el area de sistemas se debe realizar un plan de

capacitacién a todo el personal involucrado en la gestion y el uso de la nueva tecnologia.



Adicionalmente; se debe planear la campafia de comunicacion a través de los canales
habilitados (Intranet, correo electrénico,

Boletin de TI) con el fin de masificar el buen uso de las tecnologias.

10. Modelo de Planeacion

10.1. Lineamientos y/o Principios que Rigen el PETI

Plan de Proyectos

Los proyectos del presente documento PETI se alinean con la metodologia Gestidn IT4+ y el
marco de referencia AE dado por Min Tic. De acuerdo con las necesidades encontradas en
el area de Tics se proponen varios proyectos que solucionarian en gran parte las dificultades
a nivel interno y territorial.

10.2. Estructura de Actividades Estratégicas

A continuacidn, se presenta la estructuracion de las actividades estratégicas que se han

contemplado dentro de la ESE para el logro de los resultados y asegurar el uso y

aprovechamiento de los entregables o productos entregados:

Objetivo Programa Actividades Recursos
Programados
Mantener y | Fortalecimiento de | Desarrollo del | $650.000.000
adquirir, los servicios de | sistema de
equipamiento informacién y las | informacién vy las
(equipos de | comunicaciones comunicaciones
cémputo, Red
interna, cableado,
puntos de
conexion), software
y licencias.
Total $650.000.000

10.3.

Plan Maestro o Mapa de Ruta

Con base en la prioridad, y plazo establecido previamente para las iniciativas propuestas,
en esta seccién se presenta la hoja de ruta en la cual se visualizan los plazos de ejecucidn

de los proyectos del portafolio. (Corto, mediano y largo):



Programa Objetivo Actividades Plazo Prioridad
Desarrollo del Fortalecerla Capacitar al Corto Alta
sistema de gestion de la personal de la
informaciény informacion de | ESE en manejo
las manera que de TIC
comunicaciones | asegure la
continuidad En
la prestacion
de servicios
Comprar Mediano Alta
Equipos de
computo
Adquirir Mediano Alta
licencias
Adquirir Mediano Alta
software con
todos los
modulos
asistenciales y
administrativos
gue necesite la
ESE
Adquirir Mediano Alta
Servidores
Reparary Mediano Media
ampliar planta
telefdnica
Adquirir pagina | Mediano Media
web
institucional
10.4. Proyeccion de presupuesto Area Tl
Objetivo Especifico | Actividad Acciones Costo estimado
Estructurar un Adquisiciéon de Comparar las $250.000.000
sistema de gestion nueva herramienta | diferentes
de la informacién informatica integral | propuestas en el
qgue integre la mercado y
prestacion de los seleccionar la que
servicios de salud, mas se ajuste a las




Objetivo Especifico | Actividad Acciones Costo estimado
sirva de insumo necesidades
para la toma de institucionales
decisiones y facilite | Mejorar la Adquirir un servidor | $50.000.000
procesos de capacidad del gue se ajuste a las
rendicion de servidor necesidades de la
informacion nueva herramienta
informatica y demas
TIC's
Mejorary Identificar las $85.000.000
completar las necesidades de
caracteristicas del ampliacién del
cableado cableado
estructurado estructurado para la
estructurado de la integracion de
ESE todas las areas
Adquisiciéon de Dotar del hardware | $75.000.000
equipos de necesarios todos los
computo servicios de la ESE
Montaje de la Planear todo el $35.000.000
nueva herramienta | proceso de cambio
informatica de herramienta
informatica e inicio
de actividades
Adquisicién de Comprar todos los $65.000.000
equipos de dispositivos
seguridad necesarios para
establecer controles
Implementar el aluso de las TIC's
sistema de Montaje de sistema | Integrar controles $50.000.000
seguridad cerrado de cdmaras | visuales al sistema
informatica y television de seguridad de las
institucional TIC's
Adquisicién de Licenciar la $45.000.000

licencias

teconologia blanda
con que cuenta la
ESE

Total

$655.000.000




11. Plan de Comunicaciones PETI

una vez aprobado se comunicard a toda la entidad y a los interesados por medio de
cartelera informativa y charla de sensibilizacidn, para iniciar la implementacién de este.
Se emitiran boletines informativos con la presentacién del PETI, buscando la
articulacion entre las diferentes dependencias para un desarrollo eficiente de

las tecnologias de la informaciéon y comunicacion.
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